بالرعم من عدم امتلاك غالنية: الفضريين لأدؤات. التكنولوجياء إلا".أن “عدةا “غير فليل يستحخدم 
الحوافحيت والهواتف٠‏ .الدكية. يومياء: على الفتستويات. العملية ‏ والشتخضية.. :ومؤعر | |ضبحت .هؤياتنا 
الرقمية جزءً مهما جدًا من هوياتنا 0 نستخدم يوميًا أدوات رقمية مثل البريد الإلكتروني 
راك عالمية انقل الركاب: كل هده البرمجيات الهات والادوات سرف الكتير 0 ملوجات 
عن مراسلاتنا وأقرب الأصدقاء لناء والأماكن التي نقردذ.علبهاء علاوة على .ضور وفواذ- مصورة 
وملفات وغيرها الكثير. لذا فمن المهم لنا أن نعرف المخاطر التي تتعرض لها هوياتنا و بيناتنا 
الرقمية, لتكون لدينا القدرة والمعلومات الكافية لحماية هويتنا وبياناتنا. فبقدر ما أوفرت لنا 
الوقت وبذات ادن عرضت هذه البيانات ا 0 ووضعتنا هام تحدبات أكبر. 


لماذا أصدرنا هذا الدليل؟ 


تعتبر متون الأمان الرقمي أحد أهم الملفات التي تعمل عليها من خلال التدريب وتقديم الاستشارات 
التقنية للمؤسسات والشركات والأفراد. لذلك رأينا -من خلال الاحتكاك مع فئات عديدة أثناء عملنا 
في هذا المجال- أنه حان الوقت لإعداد دليل يلقي الضوء على بعض العادات الرقمية التي اعتاد 
الجميع فعلها ظنًا أنها تسهل استخدامهم الرقمي أو أنها أكثر أمااء حيث وجدنا أن معظم حالات 
”العادات الرقمية الخاطئة”. والتي بالتأكيد تسهل على المستهدف الو لهدفه أيَا كان هو. سواء 
اختراق حسابات رقمية أو الاستيلاء على بيانات لتحقيق أغراض مختلفة. نهتم في هذا الدليل 
بالأساسسن بتوعية. مستخذمي. التكنولوجيا بتلك العادات: الثي. تعرضهم. والآخرين للخطر: دون .وعي 
منهم بذلك. وجدنا أيضًا أنه من الصضروري إعطاء نصائح وترشيحات لبرمجيات وأدوات بديلة وآمنة, 
مجاولة غنا الفساعدة كل من يطلع علئ هذا الذلبل: فقط في إدراك المخاطر التي قد يتعرض 
لها ولكن أيضًا طرح حلول لوصول للحد المتوسط من الأمان الرقمي. 


المنهجية المتبعة في إعداد هذا الدليل 


اعتمد فريق عمل هذا الدليل على قصص واقعية, وذلك بعد عقد ورشة لجمع قصص عن الانتهاكات 
الرقمية بمساعدة بصي ١‏ . إضافة إلى مواقف تعرض لها الفريق التقني في متون اثناء تقديم خدمة 
العيادة التقنية على مدار عامين من تقديم الدعم اللازم لحالات تعرضت لانتهاكات رقمية. رأى 
الفريق أنه من الأفضل توضيح المخاطر الرقمية من خلال وقائع حقيقية, لأنها بشكل كبير تعبر عن 
غالبية المخاطر التي نتعرض لها جميعًاء إما بسبب عادات تعودنا على فعلها بشكل يومي أو استخدام 
أدوات وبرمجيات لا يتوفر فيها عناصر الأمان لمجرد أنها أكثر شيوعًا في مجتمعاتنا. لذلك اخترنا سبع 
قصص واقعية, تتشابه تفاصيل الكثير منها وتتكرر فيها الأخطاءء, لإبراز كيفية تلافي المخاطر الرقمية 
وترشيح أدوات وبرمجيات آمنة التلاشي الوقوع في نفس المخاطر مرة ثانية. يبدأ الدليل وك 
كيف يعمل الإنترنت, ثم سرد لأبرز الجهات التقنية التي لها صلاحيات لمعرفة بياناتك واستكشاف 
هويتكٍ الرقمية, لأغراض تجارية أو أمنية او شخصية. وبنتهي الدليل: بملحق يحتوي معلومات تقنية 
عن الاددات: والترمجيات التي يرشجها' قريتنا التقين: تستطيعون. من خاذلها. معرفة اهم خضصائضها 
ومميزاتها, وكذلك روابط موثقة توضح كيفية استخدامها وفقًا لنظام التشغيل الذي تستخد مونه. 


قير بنذ| الذليل.سمافمة سيتظة في ترسية المادة ١1‏ من الإعلان العالمدي الحفوق الإنشان: .وشى 
وثيقة تاريخية هامة في تاريخ حقوق الإنسان, صاغه ممثلون من مختلف الخلفيات القانونية والثقافية 
من مخصيع أنحاء العالم. واعتموت الجمعية العامة للامم المتحدة: الإعلان العالمي لحقوق الإنسان في 
بارس في 1١‏ ديفيسر 21567 يسوحب القرار 710 أ يوضفة أنه المعيان المسترك الذي ينهي أن 
توتيدقه كافة الشعوي والامي وجو يجدد. ى للمرة :الأول حموق الأسيان الأساسنة التن تهون 
حمايتها عالميا. 


نص المادة ؟7١:‏ 


لا يجوز تعريض أحد لتدجّل تعسّفي في حياته الخاصة أو في شؤون أسرته أو مسكنه أو مراسلاته, 
لم ا تسريه ٠‏ ولكل شخص حو في أن يحفيه القانونٌ من مثل ذلك التدخل أو 


كيف يعمل الإنترنت؟ 


من. الضروري معرفة. كيف يغمل الإنترنث لفهم أفضل. للمغاطر التي تواجهنا عند. استخدام 
التطبيقات والأدوات التقنية:المذكورة: في. هذا الدليل. يمكتنا الغول: أن الإنترنت ببساطة هو شبكة 
ضخمة تتكون هن شبكات أصعغر منها متضلة .يبعضهاء. ذاخل تلك: الشبكات. تتواجد مليارات من 
الحواسيب الشعد ات التي تتصل بيعضها البعض عن طريق يروتوكول الإنترنك (:11) لمشاركة كافد 
أنواع المحتوى سواء علنًا أو بوصول محدد وحصري. 


عندما تكتب في متصفحك اسم الموقع الذي ترغب بالإطلاع على محتواه. يرسل المتصفح طلبًا 
يحتوي معلومات عديدة من بينها اسم نطاق الموقع (©122312 100122312), مثل 000616.6012, إلى 
خواديم مخصصة لهذا الغرض تحول اسم النطاق إلى عنوان بروتوكول الإنترنت الخاص بالخادوم 
الذي يحتوي على الموقع المقصود,ء ليتوجه المتصفح إليه بطلب جلب المحتوى عن طريق 
البروتوكول المناسب (بروتوكول نقل النص التشعبي 11111 في حالة الاطلاع على صفحة وب). 

وهكذا فإن اغلب 


بروتوكولات الاتصال داخل 
د © الإنترنت تعتمد على علاقة 


الخادم١العميل‏ ) 
)ل م( 171/011 5) في 
1 موا لازمثلا إدارة اتصالاتها. 
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ماذا يعرف عنك هؤلاء؟ 


مقدم خدمة الإنترنت (1512): 


عند اتصالك بالإنترنت بدون أي إجراءات تأمين إضافية فإن مقدم خدمة الإنترنت لديه إمكانية الإطلاع 
على هذه البيانات: 


عنوانك على الإنترنت (12) ومكانك الجغرافي. 
المواقع التي تطلبها وأسماء نطاقاتها. 


الور الذي تصل إليه ه (في جالة عوف! اكرام -حواقه مؤفنة: عن خلويق رونو كول تقل ا النضض 


فى خالة ا استخذام الإتقرتت: من خلال هاتف ذكن فينكيه: أيضا معرفة توغ : الجهازه والشركة 
الخضعة: ومكانك فى الوفت الحقيقئ: 


مدير الشبكة المحلية في العمل أو الفندق أو في الشبكات العامة والمفتوحة: 
عنوانك على الإنترنت (12) ومكانك الجغرافي. 
المواقع التي تطلبها وأسماء نطاقاتها. 


المحتوى الذي تصل إليه (في حالة عدم استخدام مواقع مؤمنة عن طريق بروتوكول نقل النص 
التشعبي الآمن 111"1]25). 


فيسبوك: 


تعثزر خدفاة فيستبوك فين أكثر التنطبيقات نيقا للياتات: فعندها ثفقة موقع فييبوك غلن متصفحك 
يستطيع جمع هذه المعلومات: 


يتمكن الموفت مو تويك لتجركات موق المارة«المواقه الأخرى التتديعة في نفس لفك اخل 


مكانك الجغرافي ونوع حاسوبك ونظام التشغيل والمتصفح الذي تستخدمه. 


سكل ويخلل اتباناك الكامل لبناء ضؤوة كاملة عن مفصضيلاتك الشخصية وعاداتك على الإفرقت: 
من أجل استغلال تلك البيانات لاحقًا في توجيه الإعلانات التي لها فرص أكبر في لفت انتباهك. 


عند استخدام تطبيق فيسبوك من خلال هاتف ذكي يمكن أن تلاخظ بشتهولة كم ضلاحيات ‏ الوضوك 


التي -يطلبها: التظنيق ‏ عند تتهنيه '(الكافيرا- الميكروفون - 'تفجل: الهاف؟ - .وجدة الفكرين < 
الحساسات الالكتروية ؟ الفوقع الخفرافن). 


القصص 


القصة الأولى 


لآدا كان موبايلك, دا لوقتي بقى بتاعي!" 


كنت في حفلة عية متلا وقلى تصن الحعفلة حسية. نضيق فقررت أشي بسرغة: بعد ها وضلت 
البيت: افتكرت إني. نسيت. موبابلي: رجعت تاني على: مكان. .الحفلة وذورت وما لاقيتشن. الموبايل, 
وسالت المسؤولين عن المكان قالولي : لامش موجود”“. رجعت البيت وأنا زعلانة جدا على ضياع 
الموبايل. وأنا في البيت لقيت شخص غزيب بعت لي. إضافة على فيسبوك: الشخض دا كان خاطظ 
صورتي وحاطط كل حاجة عني ما عدا إسمي. وبصراحه ما عرفتش أعمل إيه فقلت أقبل الإضافة 
وبقى عتدى فقن أضدقاء فيسبوك: في أصدقاء عندق قالوا لي: ”خلي بالك ا مرتف» ذآ فيسرق كل 
حاجة عنك”. وفي نفس اليوم لقيت واحد بيبعت لي طلب إضافة. 


وكنت قاعدة فاضية .وما كانش عندي مشكلة أفتح حوار مع حد فقبلت الطلب, ٠‏ وفتح معايا كلام, 
وسط كلامه حسيت أنه يعرف عني حاجات أو عاوز يعرفني إنه يعرف عني حاجات, ما توقعتش أني 
أعرفه لأني لو أعرقه شكله كان فييقى مالوف: بس ساعتها عرفت أن فيه حاجة غلط. و فعدنا تتكلم 
كل يوم لهذة ٠"‏ أيام: 


وفي يوم قررنا نتقابل, 


ولما اتقابلنا في 
الكافيه فضل يقول لي 

بعد ما مشيت من عيد ميلادي اكتشفت || | |لقيت حد بعت لي إضافة على فيسبود 

اني نسيت موبايلي لصوي ور 2 ام ا 


الضراحة بها عفدي 
فى عرف الفعلومات 
دي من فين. 


فتح معايا كلامء قررنا 
كدرل » ولا اتقابلنا فضل 


وبعد ما طلعنا من الكافيه عرض عليا إنه يوصلني وانا ركبت معاه العربية وفي نص الطريق قال 
لي: "أنت مش عاوزة تعرفي أنا اعرف الحاجات دي كلها عنك من فين؟", وفجأة فتح لي التابلوه 
وطلع الموبايل بتاعي,. سحبته بسرعة من إيده وقلت له: ”ده موبايلي !” 

قالي : لآ دا كان موبايلك, دلوقتي بقى بتاعي” 

”جبته منين؟” 

”جبته من شارع شاكورء ولما اشتريته كانت كل الإيميلات مفتوحة والصور بتاعتك كلها موجودة”“ 
0 كلمن 2 عشان ل 6 وأنا” رفضت رفض قطعي, اي بدأ دن بالرسائل 
والصور اللي كانت على موبايلي. 
لحماية خصوصيتك على هاتفك الذكي ننصح باتباع الخطوات دي: 

اختيار كلمة سر قوية وغير متوقعة لهاتفك. 

تفعيل خاصية تتيع الهاتف فى حالة سرقته أو ضياعه. 

لا تقبل إضافة أشخاص لا تعرفهم. 
إذا كنت تشتري هاتفًا جديدًا: 

بيجب التأكد عند شراء هاتف يعمل بنظام اندووية من دعم إصدار نظام التشغيل لخاصية التعمية 
الكاملة لوحدة التخزين, إذ يوجد بالأسواق عدة إصدارات لا تدعم التعمية (بعض هواتف شركة هواوي 
على سبيل المثال). 

تفعيل خاصية التعمية الكاملة لوحدة التخزين واختيار كلمة سر قوية لفتح وقفل الهاتف. 


بالبمية لهوائفت: أبل تأتى : أغلي: الإضدازاك الحدكة تيا 'منوار ‏ بخاضية: التغفية: الكاملة لوحدة 
التخزين مفعلة مسبقًا دون تدخل من المستخدم. 


تفغيل خاظية تنيع الهواتفن:في خالة الاتستخواذ المادي علية: 


القصة الثانية 


الها حضرعك. مض لأقيه اللاتوب» ورضن: متتشفلن: زاف بعد كدو" 


من خوالى سنتين, كان في خلافات بيني وبين زوجي كبيرة جدًا وصلت إننا اطلقناء في يوم اتخانقنا 
خناقة كبيرة جدًا بسبب أنه كان رافض أني أستمر في الشغل. وعايزني أقعد في. البيت لأن ببتي 
اولى بيا! اصريت وقتها على قراري يي أنه عيطافتي وساعد ولادي 
وتقرييًا طردني من البيت, الخناقة كبرت بنا وقلت له إني مش هسيب بيتي ولا ولادي ولا هسيب 
شغلي, ٠‏ وسبته ودخلت أوضة النوم أنا وولادي وقفلت عليا ونمت. 


الصبح كلمت ماما تيجي تقعد بالأولاد لحد ما أرجع من الشغل, ويادوب فطرت وجهرت عشان أنزل 
أول ما ماما توصل لأني كنت متأخرة, وأنا بلم حاجتي مالقيتش اللابتوب بتاعي! دورت عليه في كل 
مكان في البيت وبرضو ما لقيتهوش ! توقعت أنه يكون أخده كنوع من لوي الدراع عشان فاكر أنه 
ميعطلي شغلي لأنه عارف كوس أن شغلي كله متخزن على اللابتوب الشخصي مش على جهاز 


اول حاجة عملتها اني كلمته. بس فضل كتير ما يردش عليّ! وبعدها بعت لي على واتساب “طبعًا 
حضرتك مش لاقيه اللابتوب, وربني هتشتغلي إزاي بعد كده”. طبعًا كنت في حالة غعضب شديدة 
مه عم ارات اومفارن قد ارم الما ١‏ وس وو و ده 
تشديمها المح كمة مباشر ‏ دده علها معناء أن تتفل شير د شهرين جين متعطل: 


رقين قطية غلع غلن ظول من غير أي قروف. ويعه شهور في إجراءات القطية فوجتت أنه بعلن 


صور شخصية كانت على الجهاز وبيهددني إني لو مرجعتش عن القضية هيرفعهم على النت, قررت 
أتجاهل رسايله 


سر سرس د72 1 
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د وس كوو وي لود مز جا مس كمي 
ما الجهار مناة. 
لسمارة جار اللاسوي "ا لشكخصي تتسجباناء القساو انسدق 
انتعدام يكلم ستتعيل ندعم خاضيه حمابة البيانات. 
الأكتفا فللجتيية عو اميد اناق بال ني الوايطة فليا الى وعد تكنو ارش 
اختيا كلمات سر قويه وغير متوقفة الجهارك الشخصى: 
نظام التشغيل و التعمية هما مدخلك للحفاظ على بياناتك على جهازك الشخصي: 


ضروري جدًا استخدام نظام تشغيل آمن قبل كل شيء وما نكتفيش بكلمة السر لأن ممكن جدًا 
كسرها في أغلب أنظمة التشغيل. 


فوم كمان: أن تظام تشغيل كون يدعم عهة وخدة تحرين البياناتة بشكل كامل:.ودا يعن الضامق 
الوحيد لعدم الاستيلاء على البيانات في حالة الاستحواذ المادي على جهازك. 


من مفيد استخدام برمجيات تانية لتعمية بيانات محددة على القرص الصلب وضروري دايمًا 
الاحتفاظ .بنسخ اختباطية معمّاة من ل البيانات على 00 تخزين خارجية, مع الحرص بالتاكيد 
الأدوات والبرمجيات المقترح استخدامها في تلك الحالة: 
1117 
01110/11121172 011 11012م20157» 0151 11111 


000“ اعع8211001” 


عطانة “ ا متهتتع111” 


القصة الثالثة 


لازم ابدأ الحكاية بإعلان مهم: أنا بآخد صور عريانة لنفسي, دا جزء من أسلوب دفاعي أنا اخترعته 
لحي نان اح جو كن محقت ل و نيه للا لو عا ل ل 
بتخليني أكره شكل جسمي والسيلولايت, كنت بحاول دايما آخد صور لنفسي وأبص لها وأقول 
حاجات إيجابية عنها وألاقي في كل تفصيلة فيها جمال غصب عن كل معايير المجتمع المقرفة. 


من سنتين كان معايا تليفون بيرفع الصور بشكل تلقائي على دروب بوكس (1(5021013) بتاعي, 
ودر وف توكس تتاعى باستخدمه في كل حبةة في المويابل: وكمبيوتر الشغل: واللابي توت الشحصضى: 


وما كنت هدية حواتة أب5ا لأي جد في الشغل: خاضصة إتي كنت شغالة في مؤسمنة محترمة يتدعم 
الحقوق. وفي المؤسسة كان فيه شخص إداري حاول يتقرب لي بشكل جنسي ورفضت فبكل 
بساطة واحترام قال: ”مش عايزة, براحتك”. لكن فوجئت في يوم بأن الكمبيوتر بتاع الشغل كان 
مفتوح وأنا مش موجودة - وكلمة سر الكمبيوتر مش موجودة إلا مع نفس الشخص الإداري. سألته 
بشكل. صريع: "ادت فتختث. الكمنيوتر بتاعي ؟©. فقال إنه اسلوني- في الكلام مق عاجية واني 
يستحسن احسن أسلويفي معاه وإلا هيكون له تصرف تاني, وإني لو حابئة أشتكن من اي حاجة, أقدم 
شكوى رسمية, بالفعل قدمت شكوى رسمية. 


في اليوم دا روحت البيت لاقيت حساب على فيسبوك باعت لي إضافة. الحساب دا باسمي وعليه 
تقس ولا أفكر ولا حت حيط 


كان" حسام نشد :والسشم فى مقن قارقة يلق يفال .ذا :موقت مد كن الاهرا يدقن لدف 
مادي, جنسي, إنما دا 
بيعمل اذى وبس, أذى 


بهدف الأذى, أو 
عشان أحب جسمَي».. كنت باخد صور عريانة 0 كان بيرفع الصور تلقائي من الانتقام, أو ما أعر فش 


موبايلي وكمبيوتر الشغل واللابتوب إيه اللي كان في نيته. 


عملت ريبورت أنا وصحابى للحساب واتقفل 
ومحاولش يعمل غيره 


بس لسة بحس إني 
مبددة:ء إن في حد 
معاه صوري ويقدر 
يبتزني بها في أي وقت 


الشكوى الرسمية ما اتحركتش ببساطة لأن الشخص دا مؤتمن على ناس كتير وعمره -حسب كلام 
اللي اشتكت له- ما ضايق أو اتحرش أو اتعرض لأي ست منهن, ولأني ما عنديش أي دليل على إن 
الشخص اللي أنا يشتكي: منه. عمل ,ذا بالفعل: 
بعد كتير من البلاغات الحساب دا اتقفل,. والشخص -واضح- إنه ما حاولش تاني. بس المشكلة إني 
طول الوقت بحس إني مهددة, إن فيه حد معاه حاجة مش حقه تكون معاه ويقدر يستخدمها في اي 
لحظة يعوزها. من غير ما أي حد يصدقني أو يعرف يوقفه. 
في حالة استخدامك لحسباتك الشخصية على أجهزة العمل. ننصحك بالخطوات دي: 

فك ربط الحسابات الإلكترونية على جهاز العمل. 

اتباع الإجراءات الوقائية لحماية الجهاز والبيانات المخزنة عليه 

استخدام نظم تشغيل لأجهزتك تدعم خاصية حماية البيانات. 

اختيار كلمة سر قوية وغير متوقعة لجهاز العمل. 

وقف خدمة التسجيل الأوتوماتيكي لحساباتك الشخصية على جهاز العمل. 

إلغاء تصريح دروب بوكس أنه يحتفظ بالبيانات تلقائيًا. 
لماا تحت تشتاركة ملفات وبيانات خاضة عيبن الاتثزتت: -ضزوري التاكد من الأدن: 

اختيار خدمة مشاركة ملفات آمنة. 


يفضل استخدام خدمة مشاركة ملفات تستخدم خدمة التعمية من الطرف للطرف (20»ع مغ 0ط 
48880 على أن تكون خدمة جيدة السمعة. 


الأدوات والبرمجيات المقترح استخدامها في تلك الحالة: 
620 111102 


موسا كايا 


القصة الرابعة 


'عندكم واي فاي؟ إيه الباسورد؟" 


كان آخر يوم امتحان في السنة: وري العادة ظلعنا من. الجامعة عشان تستقبل أجازة الصيف 
الطويلة: رحنا اتغدينا دتعدها قزرا نقح في كاقيف آنا وضحاى. وعادي أول ما دخلنا سألنا لو فيه واي 
فاف. في الكافية, أخدنا الباسوورد وزخلنا على الشيكة رى ما بتعمل في أي. مكان كل نوم 


عو ياهو ين الوم اذا قود بحه وساي الى الوات اد حور اليقخصية علق عو حوره قن ان تم 
5 0 وااو اسأله أنت عايز إيه 0 دهي تدك 


مردش عليا وفضلت شهر كامل في حالة خوف ورعب لحد ما في يوم لقيت رقم غريب بيكلمني 
رديت لقيته بيقولي “أنا سيبتك تفكري إزاي هتكافئيني إني مابعتش الصور لأبوكي”. قلت له أنت 
عايز إيه. مني ؟ وجبت الحاجات دي منين؟ قالي ملكيش فيه دا شغلي هتدفعي كام؟ قلت له وأضمن 

فنين أن الخاحات دق متطلعش. هد "ما ادقع ! قفل السكة في وننس. في نمنين النوم اكتشقت إن 
واحدة صاحتي من اللي كاندا منانا بومها حصل هعاها نفس الموصوة بالحايظ ] 


لجئنا وقتها لواحد صاحبنا عندهم محل موبايلات كبير أخد موبايلتنا وعمل عليها حاجات مش عارفنها 
وح الا لد حا بحل عل واد تأ ل أعادن عام تقل لاد ادي قالنا اننا لازم نعمل بلاغ 
ونتتبع الشخص اللي بيبتزناء اضطرينا نقول لأهلنا وبلغنا وقدرنا نستدرجه واكتشفنا بعدها انه شخص 
شغال في الكافيه 
اللي قعدنا فيه آخر 
يوم امتحان. من 
ساعتها أنا وصاحبتي 
مش عارفين لو 
الصور اللي معاه 
دي في 0 نسخ 
تانية ولا لأ وممكن 
يستخدمها للانتقام 
مننا ولا لأ. 


من وقتها واحنا خايفين يكون عنده نسخ 
تانية 7 الصور بتاعتنا خا وساي 
اذ 


إجراءات الدخول على أى شبكة إنترنت عامة بأمان: 


مهم نعرف أن أي نتتركة إتتزنت» فئ: على الأقل, شخص مسئول عن إدارتها وصيانتها وهو ”مدير 
الشبكة”“ أو مسئول نظم المعلومات في المكان وأن الشخص قد يكون لديه كامل التحكم بالاتصال 
وقادر على العديد من الأمور منها على سبيل المثال منع وحجب بعض المواقعء. وتحديد سرعات 
الاتصال للأشخاص المتصلين بالشبكة, والاطلاع على المواقع التي يستخدمها المتصلين بالشبكة, 
والتلاعب بالبيانات والمحتوى الذي يحصل عليه المتصلين بالشبكة بكافة الأشكال ويمكنه أيضًا (في 
حال كانت عنده الخبرة اللازمة) سرقة البيانات الشخصية: التي يتداولها المتصلين: بالشبكة أثناء 
اتصالهم في حالة استخدامهم برمجيات غير امنة ومعماة. 


استخدام: شبكة تور بروتوكول التوجيه “البضلي (7018): اللى بيعقي الاتضال بالإشرنت وبيساعد 
في إخفاء هويتك: وموقعك الحقيقي على الإترنت:.و يحمن أيضًا ببانائك” من التلاعب: والسشرقة, 
وبيتسا عد كمان على تجاوز إجراءات الحجب. 


ندخل دايمًا على المواقع التي تستخدم بروتوكول نقل النص التشعبي الآمن (111"125), عشان 
عقي الاتضال. بيتك ونين الخدمة أو الفؤقة اللي يتروزه في الأنحاهين: وبتخلي المتصفح يتحقق 58 
هوية الموقع للتأكد من عدم التوجه لموقع آخر ينتحل هوية الموقع المقصود الدخول عليه, وده 
بيحميك من الوقوع ضحية لهجمات الانتحال ومن اعتراض بياناتك أثناء اتصالك بالمواقع أو تعديلها 
والتلاعب بها. وضروري كمان قرأ رسائل الخطأ بالمتصفح, عشان ممكن تكون تحذير من هجمة ما 
أو موقع ينتحل هوية الموقع المقصود. 


ما تشاركش بيانات حساسة من خلال شبكة عامة, حتى بعد الحرص على تطبيق كافة النصائح 
الساعة اد على الال الاكد من اتتتخدام وسائل اصال حفقاة محتوطة. 


الأدوات والبرمجيات المقترح استخدامها في تلك الحالة: 


متصفح تور. رغم حجب موقع مشروع تور في مصر يمكن الوصول لمرآة للموقع عن طريق 
الرابط 01:611.010]. 


إضافة ملحقة 18613717616 211125 لمتصفحك. حتى يمكن ضبطها لإجبار المتصفح على 
الاتصال بالمواقع فقط من خلال الإصدار الآمن من بروتوكول نقل النص التشعبي (111"12). 


"حساب مزيف كل يوم!" 


ما حكيتش القصة دي لحد ومش عارفة ليه, يمكن كنت بحسها تافهة أو مش مهفة أو يمكن كنت 
عايزة انساها واخلص منها او يمكن بتكسف منها. من حوالي 1 سنين كنت مخطوبة وخلال فترة 
خطوتي ظهر فجاة واحد. على تويتر كان يبدو أنه مهووس بها شويه يترد علي أي حاجة يكتيوا 


وبيدخل جا أي محادتة بتي .وبين أي خذ تاتيء وبعدين .مش فاكرة ليه أذ إزاي الموضوة: اتطور وبدا 
برد ردود فيها مضايقة ليا ولأصدقائي, يمكن كان التي 5 أو قال حاجة وأنا رديت رد بايخ وهو 


حقيقي مش عارفة, اللي أعرفه إني فجأة صحيت يوم من النوم على كذا حساب مزيف ليا وكنت 
كل ما ببلغ في الموقع عن واحد يطلع مكانه خمسة! في الأول كان بيعمل حسابات على تويتر 
وفيسبوك بشخصيتي, على فيسبوك كان سهل جدا يتمسحوا لأن أول ها ببلغ إدارة فيسبوك سريعة 
في ده, لكن تويتر الوضع مختلف. 


بعد شوية الحسابات دي ابتدت تبقى إباحية, افتكر منهم اكاونت سماه “فخاد كذا (اسمي بالكامل)”. 
كي عسو ار حابي وري اسميض 1 اوم مام ليده لومت بر عار ون ره اه مركن 
مزاج واحد مزيض. ما ماكانتش فاهمة هو عايز إيه. لكن كنث كل ما بتجاهله كل ما بيزيد قيهاء خاولت 
أدور على مخترق لآن الفوضوع-وصل المراحل قعلا عؤدية: لما اشدى بييغت لأصدقائي ويقول كلام 
جارح وغير أخلاقي. زي لما بعت يقول لخطيبي ”دي شاذة وبتستخدمك عشان تضحك علي 
المجتمع”. 


اللي بفكر فيه بعد التجربة دي هو إن أنا لو كنت في بيئة أو قرية أو بلد محافظة وده حصل كنت 
هتجرس ومش بعيد اهلي او حد من قرايبي يضربني أو يقرر يجوزني بالعافية. ولو كنت متجوزة كان 
احتمال جوزي طلقني 
متلا لآن: .دا اللي .غادة 
بيحصل هناء الذنب دايما 
ذنب البنت. 


ا 


ضروري إبلاغ أصدقائك ومتابعيك وتحذيرهم إنهم ما يتعاملوش مع الحسابات دي 


تطلب من أصدقائك عمل بلاغات لإدارة شبكة التواصل الاجتماعي لتلك الحسابات. وما تكتفيش 
فقط ببلاغك الشخصي. 


القصة السادسة 


"أكيد مش هنسى كلمة سر بتاريخ ميلادي!" 


أنا شخضص ذاكرتة ضعيقة جذا وبتسى كل خاجة بسهولة: من وقت ما وخلت على الإنثزنت: واأنا تقريبًا 
عامل كلمة سر واحدة لكل حاجة, فضلت سنين طويلة بستخدم تاريخ ميلادي كلمة سر للإيميل 
وفيسبوك وحتى موبايلي نفسه واللابتوب, عشان أكيد ميش هنسى تاريخ ميلادي ! في يوم بفتح 
الإيميل لقيته بيقولي 010 11710110, فضلت أجرب أكتر من مرة وأشوف لو كنت مغير لغة 


الكيبورد أو فاتح ال 1061 5مة©, ما فيش, كل حاجة زي ما هي والإيميل مش عايز , يفتح! قلت أفتح 
فيسبوك: لقيقه كمان مش بيفتح! قلت اكبيد عساباتي كلها استرقت! بقيت مش عار ف اتصرف! 


حاولت بكل الطرق أرت الحسابات ما رصيق غير لو واحد صاحبي ادر في الكمبيوتر شوية 


طبعًا اكتشفت بعدها ان المشكلة كانت في كلمة السر وإن غالبا اللي قرر يخترق الحساب حد 
عارفني فقدر يتوقع كلمة السر بتاعتي ولأني ما كنتش عامل إجراءات حماية كافية على إيميلي قدر 
يدخل شهولة من غير .ها جوجل يتاكد إنه انان طبغًا مقدرناش تعرفق هو مين: لحد دلوقتي عندي 
مشكلة النسيان بس مش عايز تحصلي نفس المشكلة تاني, فدايما بنسى كلمة السر وبفضل 
أعملها +1656 كل شوية. 


من وقت ما عملت حسابات على النت وأنا. 


صاحبي ساعدني 
إني أرجع الإيميل 


ما قدرتش أعرف مين اخترق الحسابء بس غالبا 
حد عارفنى لأنه قدر يتوقع كلمة السر 


عشان تختار كلمة سر قوية: 

تفادي كلمات السر سهلة الاستنتاج عن طريق التخمين أو معرفة بعض المعلومات الشخصية عنك. 

عدم استخدام نفس كلمة السر لأكثر من حساب, لان ساعات بيتم تسريب قواعد بيانات شركات 
ضخمة مثل ياهو وعادة بيستخدم المخترقون قواعد البيانات المسربة في تنفيذ هجوم تخمين كلمة 
السر. 

تفعيل خدمات التامين اللئ بتقدمها معظم مقدفى خدفات البريد الإلكتروتنئ مثل جوجل. 

مهي جَ5]-تغيير كلفات سن الخسابات: الشخضية: والبياناث الكساسة بشكل منتظم. وعلى فتراث 


ثابتة. 

استخدام كلمة سر معقدة قدر الإمكان. 

ممكن استخدام إحدى برمجيات توليد وتخزين وإدارة كلمات السر العشوائية للقيام بالمهمة دي 
لو عارف إن المواد اللي بتشاركها على بريدك حساسة وممكن تعرضك للخطر,. دي خطوات مهمة: 


ممكن تستخدم منصات تقدم خدمة البريد الإلكتروني مع تفعيل خاصية تعمية الرسائل بكلمة سر 
زي 217010111331 و 111121018" 


ه115 منصة مهتمة بتقديم دعم تقني للنشطاء في شتى مجالات العمل العام, بتقدم خدمات 
َي البريد الإلكتروني واتصال الشبكة الافتراضية الخاصة 2915/آ وخدمات أخرى (آمنة ولا “تحتفظ 
بيانات عن الميحدمين: ورسائلهم لكن فش بتدعم التعفية مق الطرف للطرف»يشكل افتزاضن 
حتى الآن). 


ممكن تستخدم 11111106112110 مع 512160120231, برنامج عميل لخدمة البريد الإلكتروني من تطوير 
شركة موزيلا مع إضافة لتفعيل إرسال واستقبال رسائل البريد الإلكتروني المعماة وإدارة المفاتيح 
العامة بتقنية 62)3. 
الأدوات والبرمجيات المقترح استخدامها في تلك الحالة: 


2551 ع 16 


القصة السابعة 


"الحساب والصفحة والمجموعة ضاعوا مرة واحدة!" 


كنت بشتغل على حملة توعية من فترة, وقررت أنا ومجموعة من صحابي المهتمين بنفس 
الموضوة: إننا تعمل صفحة على 'فيسيوك عشان تقدر فشر .من عليها فعاليات الجملة وأي محتوف 
بنقدمه للجمهور المستهدف. بالفعل عملت الصفحة من حسابي الشخصي وضفت 7 أصدقاء 00 
يكونوا مراقبين للصفحة معايا عشان- تقذر. تسق مع بعض النشر وإضافة. المحتوى والرة .على 

بعد فترة اتعرضت لسرقة حسابي اللي كنت عامل بيه الصفحة, وللأسف مقدرتش أرجعه, ولأني 
أن نا كنت المدير و منشئ الصفحة وضاع مجهود شهور شفل على الصفحة. غير كده إننا كنا 
برضه: عيقان تيق عليه الشغل, مع بعض تسوولة: وظَيعًا الد هوعد كمان ن ضاعت ري الصفحة: 
وكان عليها شغل ومعلومات تعترضنا وتغرض ناس تأنية كفان للخطن 


حسابي الشخصي اتعرض للسرقة ومعرفتش | تم تعطيل الحساب ا 
أرجعه خالص لأني مكنتش مفعل خدمة ا تك 
التأمين 


اللي سرق الحساب قفل الصفحة لأني كنت 
مديرها وضاع مجبود شخل شيور 


وللأسف المعلومات اللى كانت على 
المجموعات السرية ممكن تعرضنا 


لحماية مجهودك و شغلك على صفحة فيسبوك: 
تفيعل خاصية الاستيثاق بمعاملين (1161211031101لى 150101 11870 ). 
استخدام حساب مجهول لإدارة الصفحة. 
الاعتفاد على مديرين آخرين للصفحة: أيضًا بيخشابات حقيقية. 


الابتعاد عن استخدام فيسبوك ماسنجر لإرسال رسائل لأعضاء مجموعة الفيسبوك القائمة على 
إدارة الحملة. 


عوة :ا بتكدام متضاف عير جعناة وغير فونوفه فى إسال السون واليانافه 
الابتعاد "عن مشاركة البيانات .على مجموعة .شرية على فيسبؤوك: (في خالة إنشاء مجموعة سرية 
من المهم أن يكون المستخدم علي دراية أن سرقة أي حساب من حسابات أعضاء المجموعة قد 
عرض باقي المجموعة.. للخطرء لزنه سهل للمخترق' الوضول' إلى كل البياناث. المتاحة لأغضاء 
المجموعة): 


في حالة ضرورة استخدام فيسبوك للتواصل ومشاركة البيانات في مجموعكة سربة: ننصح باتباع 


الآتي: 
التخلض الفستضن من البيانات والمعلوفات الحساسة: 
عدم فقشاركة بيانات:ومعلومات حسبافة أ و:شخصية :من خلال :متجة عين مغقاة اوسن موئوقة: 
عدم الاحتفاظ بجلسات تسجيل الدخول على الأجهزة المستخدمة طوال الوقت. 


عمل حسابات مجهولة لإدارة الصفحة, وإنشاؤها من خلال اتصال بشبكة تور وعدم استخدام أي 
رقم هاتف لأي عضو في مجموعة العمل لأن ممكن يعرضهم للخطر, في حالة وجود بيانات حساسة. 


تفعيل الاستيثاق بمعاملين ( 21126211038102 1201801 5170]), لأي حسابات شخصية. 


استخدام منصات تواصل لحظي معمّاة ومفتوحة المصدر تحترم المستخدم وتولي أهمية لسرية 
بياناته. 


وحماية البيانات. 


الأدوات والبرمجيات المقترح استخدامها في تلك الحالة 
1 0175 101 
0110 قار 1110202غ1ظ1 
101 طاتتظ 00001 . 
1556161 2217366 5101131 


14556101 عأو تراط ع11لا 


الدليل التقني لاستخدام الأدوات والتطبيقات 


أولَّا التعمية 


التعمية (1:201:06102) هي عملية تحويل البيانات من شكلها المقروء أو الواضح إلى شكل لا يمكن 
قراءته أو معاينته إلا للمخولين بذلك. ويمكئنا تعمية البيانات بعدة طرق: 


نعم انظمة الستغيل: امكانية عمنة الغانات الموحودة على :وحدة التخرين: “سيت "لا نمكن الوصول 
إلى هذه المعلومات إلا بعد الإقلاع من نظام التشغيل وتسجيل الدخول بنجاح إلى حساب المستخدم. 
بعد تسجيل الدخول يتيبح نظام التشغيل المعلومات الموجودة على القرص للمستخدم عند الحاجة 
لهاء مبقيا عليها معماة على القرص. يذكر أيضا أن أنظمة تشغيل الهواتف الذكية سواء كانت 105 أو 
اندرويد دعم أيضا هذه الإمكانية. 

التعمية الكاملة أو الجزئية للقرص الصلب علي أنظمة تشغيل جنو/لينكس 


تدغم أغلب: أنظمة التشغيل الشبيهة بيوتكس والتوزيعات 'المبنية عليها تغمية القرض الضلب كلها أو 
جزنها أثناء _تهيتقه. أتناء التتصيب: ولكن نظدًا لتغدد. ثلك. الأنظمة يصعب عضر الطريقة في عذة 


خظطوات وإضحة, 


إذا كنت 'مستخدم خالي الأنظمة شبيهة بيوتكسن ولك بعض' الخبزة في التعاعل معها:فانت: في 
الغالب تعلم بالفعل كيفية تغمية القرص. الصلب'.عن.:ظريق 1116 :شواء بعد عفلية التتصيبة أو 
خلالها. 


إذا كنت من مستخدمي شبيهات يونكس (جنو/لينكس, (851) ولا تعلم كيفية تفعيل تعمية القرص 
الصلك فمن الافضل استثارة متخصص :قبل التجرية الأول فزة. 


إذا كنت تخطط اللانتفال: لاستتخدام- أذ الأنظمنة القبيية بيوبكس: شكل أمنانسين يقضل >مراجعة 
الأدلة. التقنية: الخاصة بالتوزيعة: التي اخترت: استخدامها قبل بذاية التصيب لمعرفة كيفية تفعيل تعمية 
القرص الصلي أثناء التصيب: 


و فكي التقمية كاله ادا الحوية زمرك الملفة علس الا حلم الشهية ونون سدق 
بالضزورة إعادوتيتة كامل الفقوض الصضلي وسوف تقة عن دلق فقدان: جميع اليانات المجزة 
عليه لذلك نتضحك. بضرورة عمل تسيحة اخنياطية: من البيانات قبل التعمية: 

تعمية قرص نظام التشغيل على ويندوز 


يدعم نظام. التشغيل ويندوز بنسحه الاحترافية: سواء ويندوز برو (220 525060505الآ) أو ويندوز 
للشركات (1116121156 117112001175), تعمية القرص الصلب باستخدام التطبيق 811100161 الذي 
ياتي مدمجا مع نظام التشغيل. 


تنبيه: مع تشغيل 8161:0016 للمرة الأولى تأكد من توليد رمز استرداد القرص المعمى وحفظه في 
لسية ما :واحتجت» لتقل معلوماتك من الفرض" إلى مكان آخر. 
لتفعيل الميزة اتبع الخطوات التالية: 


1- من خانة البحث في نظام التشغيل 8 1171200105 أو 10 1171200185 ابحث عن 8111.016 ثم 
الضغط على بحث 


2- اضغط على تشغيل 211101 لتفعيل الميزة. لكي تستطيع ذلك يحب أن يكون لديك 
صلاكيات المذين. :وقديقوم تلام التشغيل بطلت إدخال كلقة سخ مدير النظام. 


3- يبدأ تطبيق 816100161 بالعمل, اتبع التعليمات التي تظهر على الشاشة لإتمام العملية للمرة 
الأولى. 


عد الأضاء بعري القرض ”اللي الذى .كتوق نظام التشين معقن: وول خظر: ررض التناناتة 
للوضول ليد سارق الحاسب في حال سرقته. 


للاطلاع على خطوات مفصلة ومدعومة توضيحية يمكنك زيارة الرابط 
1ع15-0111016-10-1111001 16112116 101/8 011 حزن 308725 0 11001 

1ط ط.1102-1001م017 1111-12-12 ط-117110101075 

تعمية قرص نظام التشغيل على ماك أو إس (22205) 


يقدم نظام التشغيل ماك أو إس, ابتداء من إصدارة 1.105آ 16 05 فصاعداء إمكانية تعمية القرص 


الصلب الذي يحتوي نظام التشغيل عليه عبر تطبيق 2116176111 الذي يأل جزءً من نظام التشغيل. 
تطبيق 11161761118 يستخدم تعمية 128 215-4815. لتفعيل ميزة تعمية القرص الصلب اتبع 


الخطوات التالية: 
1-تأكد:من وصل الجهاز إن كان محمولا إلى الشاحن. 


2- افتح 6آنته7ا78116 من إعدادات الأمان والخصوصية 2121786187 © 566011111377 ضمن واجهة 
إعدادات النظام 21261617672065 59:51]6122. 


8 اضفط : علن رسن القفل: واوخل: كلفة: المة الخاضة بك الكى تتمكنة .من ديل االإعذاداة 
المرتبطة ب 11161/810116. 


4- اضغط على 11161761116 01 111111. 

5- إذا كان لديك عدد من المستخدمين على جهاز ماك. يمكنك إعطائهم صلاحية تشغيل الجهاز. إن 
لم تقغل ,يمكنهم دخول حشاباتهم بعد أن. يقوم الأدمن .بالإقلاع. لإعطاء: :الصلاحية اضغط على 
اع5ل] 18132164 وأدخل كلمة سر المستخدم راو دعه يضع كلمته الخاضة) واضغط على 01. 

6- بعد أن تمت عملية إعداد 11161/61116 أعِد تشغيل الجهاز عبر الضغط على 2651876. 

7- ستظهر الواجهة التالية طالبة كلمة السءٌ. 

8- يبدأ التطبيق بتعمية القرص للمرة الأولى. ستأخذ هذه العملية بعص الوقت لكنها ستجري في 
الخلفية متيحة لك استخدام الجهاز كالعادة. أي ملفات جديدة تنشئها خلال هذه العملية وفي 
المستقبل ستكون معمّاة تلقائيا. ستتوقف عملية التعمية للمرة الأولى عند انتهاء التعمية, أو عند 
إطفاء الجهاز لتتابع فيما بعد. 


تفيه: بحب إعدان :خيارات استرجاغ الفرصض: أي إعذاد: الخيارات الاختياظية لفك تعفية الفرضن عن 
طريق الخطوات التالية: 


1- يمكنك خحفظ رمز لإستعادة الفرض على حسات 1)1600. 


2- يمكنك أيضا حفظ الرمز مع عدد من الأسئلة والأجوبة تحتفظ بها شركة 48216 التي تخولك 
استعادة الزمز بالاتصال بشركة أبل والإجابة عن الأسئلة. 


3- كنك ظلت الرمز مباشرة خلال إغداد التعمية: قم بخفظ هذا الرمز في مكان آمن: (بالتأكيذ 
ليس على الجهاز نفسه) اضغط على رمز المثلث لكي يظهر الرمز إن كان مخفيا. 


للاطلاع على خطوات مفصلة ومدعومة بصور توضيحية يمكنك زيارة -0012/612. 51122011.32216 
7 11211 


تعمية جهاز آيفون (1210126) 

بالنسبة للأجهزة العاملة بنظام التشغيل 105 مثل آيفون 1212026 وآيباد 152601 فالأمر بغاية البساطة, 
فبمجرد وضع كلمة سر أو رمز 2127 للجهاز تفعل ميزة تعمية الجهاز. بدون كلمة السة [ى الزمرالا 
يمكن فك التعمية. إن كان للجهاز كلمة د اقيم 11 فالجهار معون التهل. أما إن لم يكن هناك 
كلفة. سك أؤ:رمز لقفل الشاشة: فيتوجب: وضعها عبر اتباع الخطوات التالية: 

1- توجه إلى الإعدادات 561:112605. 

2- اختر 23550006 2 ([1 101101. 

3- اختر تشغيل رمز المرور 001 235560006 111112 وضع كلمة سر جيدة لجهازك. 

تعمية جهاز أندرويد 


يتيح نظام التشغيل أندرويد إمكانية تشغيل الأجهزة العاملة بنظام أندرويد سواء كانت هواتف ذكية 
أوحواسب لوحية. لتفغيل ميزة التعمية على هذه الأجهزة اتبع القظوات التالية: 


1- توجه إلى قائمة الإعدادات 56661205 ثم إلى قسم الأمان 5660111317 

2- إن كنت تستخدم كلمة سر لحماية هاتفك تابع إلى الخطوة التالية. أما إن كنت لا تستخدم قفل 
للشاشة أو إن كنت تعتمد على طرق أخرى لقفل الشاشة, فعليك تعديل قفل الشاشة بوضع كلمة 
سي لحماية الجهاز. اختر قفل الشاشة 1.0016 5©616617, وضع كلمة سر مناسبة لحماية جهازك. 

3- ناكد من أن العجهان متضل بالشاحق وأن؛ البطازية متتحوئة لمستوق 71 

4- اختر تعمية الجهاز ©2101 :1:11015701. 

5- انتظر اكتمال عملية التعمية. 
يتيبح أندرويد أيضا إمكانية تعمية بطاقة الذاكرة 0310© 51. ويمكن تفعيلها عبر اتباع الخطوات التالية: 

1- توجه إلى قائمة الإعدادات 56661205 ثم إلى قسم الأمان 566©1113113. 

2- اختر تعمية قرص 51 وتايع الخطوات. 
لاحظ أن مع تعمية القرص 51 لن تتمكن من استخدام البيانات الموجودة عليه إلا على جهاز أندرويد 


تفسعة ويحب إعادة نهيتته: فى خال زعت باستخدامة: علن. جهان جديد (طنعا ,يدون 'البنانات الني 
كانت موجودة عليه). 


تعمية الأقراص والملفات 


توجد برامج تعمية للأقراص الصلبة والملفات, و طي برامج مصممة لحماية المعلومات الموجودة 
على الأقراض عبر تقنية تجعل: المعلومات المخرية على القرص,معقاة. تظهر هذه :البرافة: محتوف 
الملفات المعمّاة الموجودة على القرص المعمقكى عبر فك تعميتها عندما يطلبها مستخدم معه كلمة 


السر الصحيحة التي استخدمت لحماية المعلومات المعمّاة. برامج تعمية الأقراص يمكن أن تستخدم 
لإخفاء بيانات:ضمن القرض الفعقى :بحيت: يستطيع .ضاحب: البيانات إخفاء:-حقيقة وجودها في حين لا 
يمكق. لأحد إثيات: .وحود. .هدة. المعلوماة فن. ما :يسمى. الإنكار القابل للتصديق 16(7طز مقاط 
157[ أطقنصة2). 


أحد أكثر برامج تعمية الأقراص التي لها هذه الخاصية هو برنامج فيراكريبت (1/615201726). وهو 
برنامج تعمية أقراص يعمل على أنظمة تشغيل متعددة سهل الاستخدام وله سمعة طيبة. ويعطي 
مستخد مه إمكانية تعمية المجلدات وأيضا تعمية الأقراص الصلبة والمحمولة. بالإضافة لذلك, يوفر 
أيضا امكانية الإنكار القابل للتصديق 26218111597 2131151516 عبر المجلدات المخفية ضمن القرص 
المعى. 


للاطلاعه على خطوات تنصيب فيراكريبت للمبتدئين مدعومة بصور توضيحية يمكنك زيارة 
1765 


0 
ثانيًا: خدمات التخزين السحابي للبيانات 


توجد اليوم المئات من المواقع التي تقدم خدمة التخزين السحابي (51017206 010110): ولكن لا 
يمكننا الوثوق بجميعهاء حيث أن العدد الأكبر من هذه الخدمات هدفه تجاري بالأساس, وذلك يجعل 


الباب ففتوحا أهام اكتهال نهم لهذة البيانات الفخرنة أوتسايفها إلن الجكومات: أو الستلظات في 
حال طالبت بها. 


لذا في البداية قبل اختيار الخدمة التي نريد استخدامها لتخزين نسخنا الاحتياطية, من المهم أن نتأكد 


1- قراءة اتفاقية الخصوصية وشروط الاستخدام التي تنشرها جميع هذه المواقع للتأكد من أن 
بياناتنا في أمان. 
2- يجب أن تدعم الخدمة ميزة نقل البيانات الآمن عبر بروتوكول 111"125 وذلك للتأكد من أن نقل 
البيانات بين حاسوبك وخدّمات هذا الموقع لا يستطيع المخترقين أو مزود الخدمة أو الحكومات 
اعتراضها. 
3- التحقق من أن هذه المواقع تتيح خيار تعمية البيانات. 


في حالة الاستخدام الشخصيء. نرشح خدمة ميجا للتخزين النسنابى: اؤعتوفن فى ننيخا ممكزات 
الخضوصية والأمان المذكورة أعلاة.. والتي. بالمناشبة لا توفوها. خدمة التخرين' السحاين الشهيز 
دروب بو مثلا. 


يتيح ميجاء تعمية البيانات على الخادوم:» مما نبعنن. آنه 'لا :يمكن. لأحد «الوضول إلى نياناتك:حدن 


ومن أهم مميزاته الآتي: 


يمكتك أيهًا تتصيتب بوتامة فيه التكويق السيخان: على هواتن اتؤرقية: ابل .وعق وتدور م 


3- يمكنك إتاحة خدمة التخزين الأوتوماتيكي لبيانات هاتفك مباشرةً على ميجاء بدل من تخزينه 
على خدمات أقل أمانا'مثل:جوحل :درايف: 

4- يتيح ميجا من خلال برمجيات الحواسيب أو الهواتف وحتى من خلال موقعه, خدمة التراسل 
اللحظي 216022268 والتي تعتبر خدمة آمنة لأنها تعتمد على بروتوكول التعمية من الطرفين (1:520 
0م27ع2»ه 0ه 0), وذلك للرسائل المكتوبة والصوتية والمكالمات أيضًا. 


يمكنك تحميل تطبيق ميجا مباشرة من خلال الرابط 12603.22/51212366 


ثالنًا: مشاركة الملفات مع آخرين بشكل معمى 


في حال رغيت في مشاركة ملفات بشكل معمى مع آخرين بطريقة سهلة, تمكنك استخوا ف رةه 
قبر ف كور عند النن أظلعتها موزلا في اعسظين 117 :ومن اهم مفيرانه]: 


2- توفر لك رابط للملف المرفوع, قابل للمشاركة مع أي شخص ومن خلال أي وسيلة تواصل 


3- تمسح الملف المعمّى من خادوم قَيَرفْكس سيند بعد 6 ساعة من رفعه عليه أو بعد تنزيله مرة 
واحدة من أي شخص شاركت معه الرابط معه. 


4- يمكنك استخدام قَيَرفُْكس سيند من أي متصفح, دون الحاجة لإضافة ملحقات له. 
للاطلاع على كيفية استخدام خدمة فَيَرفكس سيند يمكنك مشاهدة الفيديو التوضيحي 
11-2117-5310 ويمكنك زيارة موقع الخدمة في 56110.111:61073.60012. 


رابعًا: خدمات المراسلات الآمنة وتعمية الرسائل 


البريد الإلكتروني 


كافج "هزه الكرفة العاضة بالعزابهلات: عبي النونة الالكتووني: عليناتسرفة القزق بين مده 
حدهة البرية'الإلكتروني وتطبيق إذازة التريد الالكترونئ .فرود خدمة البرية الالكتروتي مثل حختصل 
وياهو وهوتميل, أما تطبيقات إدارة البريد الإلكتروني مثل مايكروسوفت اوت لوك, ٠‏ ثندربيرد وأؤبرا 
ميل. 


نعرف أن الكثير منا الآن يفضل استخدام مزود خدمة البريد الإلكتروني الخاص بجوجلء ولكن في 
حالة إذا كانت رسائلك حساسة وقد تعرضك أنت وآخرين للخطرء. ننصحك باستخدام مزود خدمة 
البريد الإلكتروني توتانوتا. 


توتانوتاء هو مزود خدمة بريد إلكتروني مفتوح المصدر, يقوم بالأساس على مبدأ تعمية رسائلك 
بشكل تلعاتي: يتكمن. ذلك. مجتوى ‏ الرتالة, عناوين. المتصلينء' العزففقات وعتوان الرسالة. حتفيل 
توتانوتا بالآتي: 


1 مكلك «تعطية: برس تلك (الإلكترونن :مغ الأقراة. الذى ترعي» التواضل:«معهم حتن 111 كانوا 


مسح مين لمزودات خدمات بريد إلكتروني أخرى مثل جوجل او ياهو أ غيرهم عبر استخدام 


2- يستخدم توتانوتا خاصية التعمية من الطرف إلى الطرف 2120157011011 8:1201 10 1:10. 
3- يتيد لك تؤتانونا خصية 16206 ولكن نحي أن مكون للظرفين عفاتة لتعمية وها تلهم. 


4 فقن خالة ]رسال :زسالة لاكثر .من شحخض من مستخذمي المزؤذات الأخرى ييه لك توتانونا 
5 يوفن لك توتاتونا تطبيقات: آفقة: على هاتفك الْمَحَمول اذا كان. اتدرؤية أو 105 وتمكتكتتضينة 
كبن تجن التظبيقات: 

ملاحظات هامة في حالة استخدام توتانوتا: 


1 للا يتصح يفت مرو البرية: الإلكتزودي: ٠‏ توتانوتاء إلا من أجهزة تتوفر فيها عوامل الأمان اللازمة 
عثل أنظمة تشتغيل امنة وتعمية القرضص الضلب 


2- ينصح بفتح بريدك الإلكتروني على توتانوتا من متصفح آمن مثل قيَرفُكس أو تور. 
عفن جالة :]ذا كانه العقيه جزيية في لاق نتصعكلة يعدم ادام برك على توتاتونا. يشكل 
دائم حتى لا يلفت ذلك انتباه السلطات لك. 


للاطلاع على كيفية التسجيل وإرسال الرسائل الإلكترونية على توتانوتا. يمكنك مشاهدة هذا الفيديو 
التوضيحي 9/01151.56/01[700:1131:0, ويمكنك إنشاء حسابات على توتانوتا من الرابط 
151 1131013.0017/7#1. مزدزة. 


بعد الحديث عن مزودات خدمات البريد الإلكتروني, والحديث عن المزود الذي ننصح به وهو الوانوا 
بأني الآن الحديث عن يرهجيات إدارة البريد الالكتروني» فإذا كان لذيك يرقد الكتروني على أكثز من 


مزود خدمة وتريد إدارة رسائلك عبر منصة واحدة فقط, نوش لك برنام» 0 
ومفتوح المصدر, بتي لك تبادل وحفظ رسائل البريد الإلكتروني لعدّة حسابات ومن عدة مزودات 


خدمة. مق اهم :مميرات نتدربيرة الأنئ 


1- يتيح لك ثتندربيرد إضافة كافة عناوينك عبر مزودات خدمة بريد إلكتروني مختلفة. مما يسهل 
عليك تجميع رسائلك في منصة واحدة فقط. 


2 إمكانية قزاءة وتخرين الرسائل دون اتصال بالإشريك: 
3- إمكانية إرسال واستقبال الرسائل الإلكترونية المّعمّاة. 


4- يتميز ثندربيرد بواجه خارجية تشبه واجهة متصفح قَيَرفُكس, فيمكنك من خلالها فتح أكثر من 
رسالة إلكترونية في عدة تبويبات. 


5- تستطيع من داخل ثندربيرد أن تتصفح الوب, عبر استخدام زر البحث أو من خلال اختيار كلمات 


6خ يتنه لك تندريرد خاصية ترشخ لرسائلك: تفعتى أنه يفكتك اختيار كلمات أو موضوعات محددة: 
فيستطيع هو تحديد الرسائل التي تشمل تلك الكلمات والموضوعات بسهولة. 


7- تستطيع من داخل ثندربيرد نفسه, إضافة أي امتدادات (51025معة:8). 
8- تستطيع عمل مجلدات داخلية على تثندربيرد. لإدارة رسائلك. 


9- يتمتع ثندربيرد بميزة هامة, انه يحميك من حملات الاحتيال, وهي إحدى طرق اختراق الإلكتروني 
الشهيرة. 


0 يغمل تتدرييزد على كافة أنظمة التشفيل علئ الخواسيب فثل ليتكس: -ويتدوز وماك. 


إذا اخترت ثندربيرد لإدارة رسائلك الإلكترونية, فذلك سيعطيك ميزة إضافية .للتمتع بخصوصية وأمان 
أكبر لأنك تستطيع إضافة إنجميل (1121053831[1), وهي إضافة لثندربرد تُمكنك من الوصول لمزايا 
التعفية- والإستيتناق: التي يديجيها جارين خصوصية جنو ( 0681510 ): والذى وكتب: ان تنيت ليعمل 
إنجميل. 


للاطلاع على كيفية إدارة الرسائل الإلكترونية على ثندربيرد وطرق تنصيب إنجميل لتعمية رسائلك, 
يمكنك تتبع الخطوات التفصيلية على هذه الروابط. لمستخدمي لينكس: 

١-1 1101/1112113‏ ولمستخدمي ويندوز: 
103103131311<2175آ1# 1111-1 5. 


التراسل اللحظي الآمن 


يعتمد أغلبنا على خدمات تراسل لحظي شائعة دون التأكد من توافر عوامل الأمان الأساسية بهاء 
على سبيل المثال لا يمكن التعامل مع خدمة التواصل اللحظي في فيسبوك على أنها خدمة آمنة 


يحت أن يوضع :في الاعتبار أيْضَا أن استخدام :أغلت.خدمات النؤاضل: اللحظي عموقاء والخدفات 
المضمنة في متصات: التواصل الاجتماعي خصوصاء يعني أن الثيانات والزسائل الي تشاركها يحتفظ 
بها ابشكل. اساي في ثلاثة أماكن» (حساب؟ المرهل.. خواديم 'العنصة.. حسناب المستقيل).-وهذا 
يوضح أن حذف المحتوى أو الرسالة من طرف واحد لا يعني أنها تم التخلص منهاء حيث أنها ما زالت 
موعوذة في أماكن أخرى: 


لذلك من الأفضل عند الرغبة في إرسال بيانات شخصية حساسة (يخشى عند فقدانها أو الاستيلاء 
عليها تعرض صاحبها للخطر). استخدام منصات وبرمجيات أخرى مثل 510281 و 10/156 وهي 
برمجيات مفتوحة المصدر التي تعمّي المحتوى من طرف المستخدم ولا تحتفظ بالبيانات في صورة 
غير معمّاة: يتمع هذان"البرنامجان بنفس الخصائص 'الموجودة على البرمجيات. الأخرى :التي لا ينوفر 
فيها عوامل الأمان فيمكنك مشاركة الرسائل النصية والصوتية وعمل مكالمات هاتفية بالإضافة 
لمشتاركة الضور والقديو وحتى :استخدام الأبموحن: 


يمكنك تحميل 510831 و 11556 من خلال متجر التطبيقات على هواتفك المحمولة أيّا كان نظام 
خامسًا: المتصفحات الآمنة والملحقات الضرورية 


علم جميكًا صرورة وأهفية الستصفحات فى حعافلا التوفي :جع الإسرتت».وبالرقفع من استخدام أغلينا 
أيضًا للمتصفع "١‏ الأكثر شتيوعًا خاليا وهو جوجل كزوم, إلا أننا نتصح بشدة استبداله يمتضقم قوربلا 
فَيَرفْكس كوانتم 


لماذا موزيلا فَيَرفُكس؟ 
تيبم :قير فكرين العتتات عدن الشركة داك تتصفهيا' تكن الثازية بعد أن تقو 


2- بعض- الإعلانات: فتعقبات :مخفية 'تمشئي وراءك -وأنت تتضفة: :ولهذا اتكر مضفمو كواتتم آذاة 
قوية توقفها. 

3- بحجب بعض الإعلانات والسكربتات التي تبطئ التصفح, باتت الصفحات تُحمّل أسرع بنسبة 
20602 

4- يُحمّل الصفحات أسرع وأفضل ويستخدم ذاكرة أقل. 


يوقر قيَرفُكس العديد من الإضافات (300-025) سهلة الاستخدام, والتي تعمل على تحسين 
خصوضية وأمان تصفحك. الإشرتت: تمكتك اختان الإضافات التي :ترغب تتصييها: .وضيظها.وفقا لما 


يناسبك. إذا كنت تستخدم حاسويبًا يديره غيرك زفي نين إنترنت أو في مقر عَملك على سبيل 
المثال) فقد تضطر لإعادة ضبط الإضافات بشكل متكرّر. 

ننصح باستخدام إضافة 7857619072616 5م116 على أي متصفح, لإجباره على استخدام بروتوكول 
5 وبالتالي تعمية البيانات المتبادلة بين المتصفح وخواديم المواقعء, ما يقطع الطريق على اي 


طرف ثالث, يسعى إلى معرفة ماهية هذه البيانات المتبادلة. وايضا لتخفيف احتمال الوقوع ضحية 
اصطياد كلمات السرٌ (211511126 23551170105). 


يمكنك تحميل قيَرفْفكس من الرابط :2020211123.010/21:/816140: ويمكنك أيضًا البحث عن الإضافات 
الهامة لمتصفحك من الرابط 22021113.016/612-1[5/11161072. 2001025 


متصفح تور 
مثلما شرحنا حلولا لتعمية الرسائل الإلكترونية في حال وجود معلومات وبيانات حساسة قد تعرضك 
لخطر أنت أو الآخرين, ننصح في حالة وجود أنشطة على الوب قد تعرضك لأي خطر أن تستخدم 


متضف تور او يزوؤتوكول التوجيه البصلي, ٠‏ وهو متصفح حر مفتوح المصدرء يعمل على تعمية الاتصال 
بالإنترنت ويمرر البيانات المعمّاة عبر العديد من نقاط الاتصال مما يساعد في إخفاء هويتك ومكانك 


الجغرافن .وانت تتصفخ الإقزنت: :و يحمي أيضًا بياناتك :من التلاعت والقترقة:. كما يساعد على تجاوز 
إجراءات الحجب. 
يتميز تور بعدة خصائص هامة وهي: 
عنقت المواقع أو هرودى خدفة الأننزنت من عقي #غادات تمفعك قل [الانترنية: 
2- يمكن استخدام شبكة تور لنشر مواقع لا يمكن تعقب مكانها. 
3- يستخدم تور لاخفاء الهوية عند الدخول في غرف المحادثة أو المنتديات. 
4 يكمئ تون المستخدمية امن مخاظوها تنسمقى تخليل حركة البيانات؛ 
يمكنك تحميل متصفح تور على أجهزتك أيّا كان نظام التشغيل المستخدم من الرابط 6015:615.0:<0. 


سادشسًا: برمجيات توليد وإدارة كلمات السر 


إذا كنت من الأشخاص سربعي النسيان, ولديك حسابات على برمجيات ومنصات إلكترونية عديدة, 
فم الأفصل استخدام إحذى برمجيات: توليد وادارة: كلمات الشر: حتى يسهل» عليك الأمر: وتجتباة 
مخاطر اختيا ركلمات سر موحدة لكل البرمجيات والمنصات. 


ننصح باستخدام برنامج كي باس إكس (255510عع1), ٠‏ وهو برنامج حر مفتوح المصدر, وهو عبارة 
عن خرانة ة كلمات سر: أي برنامج يمكنك استخدامه من أجل تخزين كل كلمات السر الخاصة بك 
لكل المواقع والخدمات. خزانات كلمات السر تسمح بتنظيم كل كلمات السر في مكان واحد. خزانة 
كله الجر الله قوية لأنها تسمح باستخدام كلمات سر مختلفة يصعب تخمينها لكل الخدمات بدون 
الحاجة لتذكرهم, وبدلا من ذلك أنت تحتاج فقط إلي تذكر كلمة السر الرئيسية التي تسمح لك بفتح 
قاعدة بيانات كلمات السر. 


1ك تكرين أكثز من مكرداسماء المشتكخدفين: وكلمات الس فعلى :تسيل المثال: يمكتك: إتشاء 
مدخلات لتخزين أشياء هامة مئل أرقام العسابات أو أرقام منتج أو أرقام.- متسلسلة أو أي:شيء. 


2 يمكنك إغدادقفل :تلقائي فى كن تانين أكسس ليعمل بعد مروز وقث امن العذام النشاظ:قهذا قد 
بغنة شخصن احوهن التفاذ إلي كلمات السر "اذا دهبث عيذ عن الخاسوت: 


5د يفكتك :من خلال كي 'بانين كن تتنظيم: كلمات السراإلي: "مجموعات؟ في شكل مخلدات: 


للاطلاع على كيفية استخدام كي باس إكس يمكنك مشاهدة هذا الفيديو التوضيحي 1/2 57011 
01070 لتحميل كي باس إكس يمكنك زيارة هذا الرابط 1©©722557.016/00517210305. 


على الرغم من أهمية: اختيار كلمات سر:قوية ومعقدة لآ يزال "من الممكن اختراق بعض الحسابات 
باسالين مختلفة مثل هجمات الاحتيالء ولذلك يعتبر الاستيناق بمعاملين (1901501 تلا 
230 طن ناح) حائط دفاعي إضافي أمام تلك النوعية من الهجمات. 


الأشتيثاق بمعاملين: :هو بروتوكول تأمين ثينقه أغلت المنضات الشهيزة مثل بجوجلو فيتسبوك لتأمين 
خينابات. المستخدمين ويعتي باختصار أن يعتمد الؤلوح إلى حشاب المستخدم على خطوة إضافية: 
للتأكد من. هويته بعد إدخال اسع التتحدم كلم الس دفي اغلب الاحتان تكون لك الخطاوة تفي 
إدخال سلسلة ١‏ من أرقام 1 عشوائيًا وتتغير بعد وقت معين وذلك عن طريق ربط الحساب 


يعتبر تطبيق 0غ 1ع طكتدث 000016 من أشهر التطبيقات الداعمة لعملية الاستيثاق بمعاملين, 
ومن أهم مميزاته ما يلي: 


1-يمكن استحدافم مع اغلت المتضات الدذاعمة لليروتوكول ؤلسن فقظ تظطبيفاك جوجل: 


2- يمكن تحميل التطبيق مجانًا من متجر التطبيقات الخاص بهاتفك المحمول حيث يتوفر لأنظمة 
0 و 105. 


تفكن اتقعيل البو سكول :علق المتضات”الذاقمهة لفومو: ذاغل. إغذاذات الأمان االخاصة كل قضة: 
لتفعيل التظبيق ‏ على 'منصضة وجل علق . سبيل” المتال اتيم الخطوات - علن. .“الرابظ 
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الخاتمة 


حاولنا جاهدين ان نقدم دليلا تقنيًا سهلًا وبسيطاء يتناسب مع المستخدم العادي للإنترنت, وإيمانًا منا 
بأهمية دورنا في رفع الوعي الخاص بالأمان الرقمي ي للجميع. نرحب دومًا بالأسئلة والاستفسارات 
عبر كافقة وتائل التواضل المتاحة لنا. يفكتكم ايضًا ظلب: الدعم التقدى من منؤن5دوقا من :خلال 
خدمة العيادة التقنية (عيادة تك),. فقط عليكم ملء هذه الاستمارة 2/آ5://000.01/6736237اط. 


